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Combhairle Cathrach na Gaillimhe CCG

Rialachan Ginearalta maidir le Cosaint Sonrai RGCS
An Coimisiun um Chosaint Sonrai CCS
An Oifigeach Cosanta Sonrai OCs
larratas Rochtana Abhar IRA
larratas Rochtana Abhar Sonrai IRAS
Teicneolaiocht Faisnéise TF

An Cairt um Chearta Bunusacha An Cairt




1. Réamhra:

Tugann an polasai seo treoir don fhoireann, do chustaiméiri agus do thriu pairtithe maidir lenar
noésanna imeachta chun saruithe féideartha ar shonrai pearsanta atd ag Combhairle Cathrach na
Gaillimhe a chosc agus chun déileail leo.

Is udaras 4itiuil 1 Comhairle Cathrach na Gaillimhe (CCG) a bhailionn sonrai pearsanta agus sonrai
pearsanta catagoiri speisialta ar ar gcustaiméiri. Baintear usaid as na sonrai seo chun seirbhisi
riachtanacha a sholathar dar gcustaiméiri laistigh dar réimse freagrachta.

D’theadfadh tionchar a bheith ag sarti sonrai ar bith ar chearta priobhaideachais ar gcustaimeiri.
D’théadfadh tionchar a bheith sarti cosuil le sin ar a gceart chun saol priobhaideach agus teaghlaigh,
baile agus cumarsaid (Airteagal 7 Cairt um Chearta Buntisacha).

Deanann CCG iarracht a chinntit go bhfuil na sonrai pearsanta ar fad agus sonrai pearsanta catagoiri
speisialta ar ar gcustaiméiri sabhailte agus go gcomhlionaimid ar n-oibleagaidi faoi na Rialachan
Ginearalta maidir le Cosaint Sonrai (RGCS). Adhmhaionn CCG, afach, gur feidir le saruithe tarla,
agus go bhféadfadh tionchar diobhalach a bheith ag ar gcustaiméiri nuair a dhéanann CCG saru ar
shonrai pearsanta agus/n6 ar sonrai pearsanta catagoiri speisialta.

D’théadfadh rochtain a bheith againn freisin ar shonrai pearsanta tria pairyithe agus déanaimid ar
ndicheall a chinntiti go gcoinnitear na sonrai seo go sabhdilte agus gur feidir le saruithe ar bith a
d’fhéadfadh tarlt tionchar ar a gcearta Airteangal 7 agus ta feidhm ag an bpolasai seo maidir le sonrai
triu pairti atd ag CCG.

2. C¢ ata cludaithe ag an bpolasai seo?

Cludaigh an polasai seo gach ball foirne ag obair i CCG, ar gcustaiméiri, aon triti pairti a n-aistrimid
sonrai chuig no proisealaithe trit pairti agus solathrai seirbhise trit pairti a thaigheann rochtain ar
fhoirgnimg CCG.

3. Cad iad na doiciméid no na corais ata clidaithe leis an bpolasai seo?

Ta na sonrai pearsanta agus sonrai pearsanta catagoéiri speisialta ata i seilbh CCG go 1éir cludaithe leis
an bpolasai seo. Ta cianoibri cludaithe leis an bpolasai seo. Sa chés go gcuireann an foireann TF CCG
trealamh ar thail don foireann, bainfidh an polasai seo le haon trealamh a chuirtear ar fail.

4. Cad iad na doiciméid no6 sonrai nach bhfuil clidaithe leis an bpolasai seo?

Aon sonrai a uaslédalann baill foirne ar a riomhairi gline oibre agus ar a ngléasanna amhail
ghrianghraif teaghlaigh no baill foirne a isdideann a ngléasanna CCG le haghaidh usaid nach
mbaineann leis an obair, ni bheidh feidhm ag bpolasai seo maidir le sonrai den sort sin. Sa chas go
gcailltear né gur saraiodh sonrai nach mbaineann le hoibrit, ni mheasfar gur sart sonrai faoin
bpolasai seo .



5. C¢é a ndéanfaidh ti teagmhail leis mé cheapann ti go bhfuil sara sonrai ann?
Ma cheapann ti n6 ma chreideann tu gur tharla sar sonrai, ba cheart duit teagmhail a dhéanamh
laithreach le do bhainisteoir line agus ba choéir do do bhainisteoir line riomhphost a sheoladh chuig an
dpo@galwaycity.ie faoi d’amhras. Déanfaidh an tOifigeach Cosanta Sonrai (OCS) idirchaidreamh

leat féin agus le do bhainisteoir line maidir leis an saru.
6. Cad is sart sonrai:

Luaitear in Airteagal 4(12) den RGCS gurb ¢ até i geeist le sart i ndail le sonrai pearsanta:

“Sart slandala as a dtagann diothu timpisteach n6 neamhdhleathach, cailleadh, athr(i, nochtadh
neamhudaraithe n6 rochtain ar, a tharchur, a storail n6 a phroiseail ar bhealach eile.”

7. Cinedlacha Saruithe ar Shonrai
Ta 3 chineal saruithe ar shonrai pearsanta ann:

1. Sart randachta- i gcas ina bhfuil rochtain neamhudaraithe n6 nochtadh ar shonrai pearsanta.

2. Sart slaine- i gcas ina ndéantar athru neamhudaraithe né timpisteach ar shonrai pearsanta

3. Sart infhaighteachta- 1 gcas ina gcailltear rochtain timpisteach n6 neamhudaraithe ar, n6
scrios sonrai pearsanta.

Ta CCG soghabhalach do gach ceann de na 3 chineal saruithe, ach is iad saruithe rindachta agus
saruithe infhaighteachta na saruithe is doichi a tharl6idh.

8. Tionchar saru sonrai:

Deirtear i Réamhaithris 85 den RGCS go bhféadfadh “damaiste fisiceach, abhartha agus
neamhdbhartha do dhuine nadurtha” a bheith mar thoradh ar sharu sonrai pearsanta nach ndéilediltear
leis ar bhealach trathuil. D’fhéadfadh an baol saru ar chustaiméir, ar bhall foirne no ar thriu pairti
teorainn a chur lene gcearta priobhaideachais, bradail aitheantais a chruthu, calaois agus caillteanas
airgeadais a spreagadh. D’fhéadfadh mibhuntaiste eacnamaioch agus/n6 soéisialta a bheith mar thoradh
ar shar do chustaiméiri, do bhaill foirne agus do thrit pairtithe.

Ta lion mor custaiméiri ag CCG 6 chulrai faoi mibhuntdiste agus 6 chulrai mionlaigh eitneacha,
d’fheadfadh sara sonrai pearsanta tionchar tromchtiiseach ar na husaideoiri seirbhisi seo.

Coinnionn CCG sonrai freisin maidir le gach ball forine ag obair lastigh den eagraiocht. Is féidir
catagoiri speisialta sonrai pearsanta a bheith sna sonrai ar na comhaid agus d’fhéadfadh tionchar an
challteanais n6 na rochtana neamhudaraithe ar na sonrai sin n6 an athraithe sin dochar mor a
dhéanamh don fhoireann lastigh den eagraiocht.

9. Nos imeachta chun déileail le Saruithe Sonrai:

Faoi Airteagal 33 den RGCS, ni moér sart sonrai a thuairiscitt don Choimisitin um Chosaint Sonrai
(CCS) lastigh de 72 uair a chloig tar éis do a bheith ar an eolas faoi sart sonrai. Deirtear in Aithris 82
gur cheart do CCG ““a thail amach an bhfuil gach beart teicneolaiochta agus eagraiochtuil iomchui
curtha i bhfeidhm chun a thionnadh,” gur tharla sara le sonrai pearsanta.

Fit nuair nach bhfuil ball foirne cinnte ar tharlt sara, ba cheart don bhall foirne teagmhail a
dhéanamh leis an CCS agus gach eolas a bhaineann leis an saru féideartha a chur ar fail. T4 72 uair an
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chloig ag an CCS chun saruithe a thuairisciut don OCS. Cuimisionn an 72 uair an chloig deireadh
seachtaine agus laethanta saoire bainc.

10. Slandail Sonrai:

Cinnteoidh gach ball foirne go dtabharfar sonrai a sheoltar go hinmheanach agus go seachtrach don
duine/do na daoine ata i dteideal iad a fhail. Nior cheart do bhall foirne sonrai pearsanta custaméiri a
sheoladh chuig “ AllStaff” laistigh den eagraiocht né chuig “AllStaff” laistigh da rannég. Nior cheart
sonrai a sholathar ach amhain do na ball foirne dbhartha aar g4 doibh rochtain a thail ar na sonrai mar
chuid dé ndualgais.

Ma ta catagdiri speisialta sonrai sonrai pearsanta n6 sonrai pearsanta custaiméara a roinnt ag baill go
seachtrach, ba cheart na sonrai seo a chriptit/pasthocal a chosaint n6 a sheoladh leis an bpost
claraithe. Nuair atd abhar sonrai ag lorg a gcuid sonrai pearsanta, ba cheart na doiciméid a chosaint de
réir pasfhocal nuair a sheoltar iad le riomhphoist n6 ba cheart na doiciméid a sheoladh leis an bpost
claraithe.

Nuair a bhionn ta ag seoladh eolas ginearalta chuig an bpobal faoi fheachtais ata 4 ndéanamh ag
Combhairle Cathrach na Gaillimhe tri liostai poist, ba cheart don thoireann iad seo a sheoladh ar
riomhphost tri Gsdid a bhaint as feidhm BCC.

Ta CCG ag bogadh chuig coras néalbhuanaithe, nior cheart ceangaltain a sheoladh tri riomhphoist go
himheé&nach. Ba chdir nasc a choipedil chuig corp an riomhphoist. Ba chéir don fhoireann usaid a
bhaint as an bhfeidhm nasc seo seachas doiciméid a cheangal le riomhphoist.

Ba cheart do gach bainisteoir line a chinntii nach bhfuil ach baill foirne tidaraithe i dteideal rochtain a
thail ar na fillteain ar Sharepoint ata ag teastail da r6il. M4 aistrionn né ma athraionn baill foirne roil
laistigh da ranndg, ma aistrionn siad chuig rann6ég nua n6é ma chuirtear chun cinn iad laistigh de CCG,
ba cheart do bhainisteoiri a chinntiti go ndéantar athbhreithniu ar rochtain ar thillteain Sharepoint. Ba
cheart rochtain a bhaint de bhaill foirne nach bhfuil i dteideal rochtain a fhail ar fhillteain sharepoint,
a thuilleadh mura bhfuil sé¢ mar chuid dé rol nua laistigh den rannog n6 a chur chun cinn chuig rannog
eile lastigh de CCG.

11. Céimeanna chun déileail le saru.
Céim 1

Nuair a thagann ball foirne ar an eolas faoi shart, ba cheart don bhall foirne a mbainisteoir line a chur
ar an eolas. Ba cheart an OCS a chur ar an eolas laithreach faoin sart. Baineann na céimeanna seo le
saruithe sonrai a bhaineann le baill foirne GCC.

Céim 2

Ba cheart don bhainisteoir line agus don bhall foirne a thagann ar an eolas faoin sart den chéad uair
imscrudu a dhéanamh chun cinedl an tsaraithe, an cineal sonrai a nochtadh agus an tionchar a
d'théadfadh a bheith ag scaoileadh neamhtidaraithe na sonrai pearsanta ar an duine a ndéanann an
scaoileadh neamhudaraithe difear do6 n6 di a chinneadh.



Céim 3

Ma4 bhaineann an saru le riomhphost, ba cheart don bhall foirne an riomhphost a aisghairm agus ¢ a
scriosadh 6n gcuntas gur seoladh chuig é. Mura bhfuil siad in ann aisghairm a dhéanamh, ba cheart
doibh teagmhail a dhéanamh leis an duine ar sheol siad na sonrai chuige, a iarraidh orthu an
riomhphost a scriosadh 6na gcoras. Agus teagmhail 4 déanamh le duine chun an riomhphost a
scriosadh, ba cheart do bhall foirne deimhnit i scribhinn a fhail gur scriosadh an riomhphost né
riomhphost a sheoladh ina ndeimhnitear inneachar an ghlao guthain ionas go mbeidh taifead acu ar an
gcombhra.

Céim 4

Ba cheart don bhainisteoir line agus don bhall foirne an fhoirm teagmhais saraithe mar ata leagtha
amach in aguisin 1 a chomhlanua agus a chur faoi bhraid an OCS gan mhoill maidir le bheith ar an
eolas faoin sara. Usaidfidh an OCS é seo chun athbhreithnit a dhéanamh ar an teagmhas agus chun a
chinneadh an gé aon chéimeanna breise a ghlacadh.

Céim 5

I gcas inar saraiodh sonrai pearsanta custaiméiri no catagoiri speisialta sonrai pearsanta, ni moér don
bhall foirne agus/n6é don bhainisteoir line an tOifigeach Cosanta Sonrai a chur ar an eolas laithreach
faoin saru. Ni mér don DPO an duine a ndeachaigh an saru i bhfeidhm air a chur ar an eolas ansin.
Caithfidh cumarsaid leis an bpairti lena mbaineann a bheith i scribhinn i gcénai. Ba cheart go n-
aireofai sa litir sonrai faoin sart, leithscéal agus sonrai teagmhala d'OCS Chomhairle Cathrach na
Gaillimhe agus don Choimisitin um Chosaint Sonrai. T4 litir theimpléad leagtha amach in aguisin 2
thios.

I gcas nach féidir pairti da ndéantar difear a shainaithint d'fhoireann GCC. Nil aon ga an pairti a bhfuil
tionchar aige ar an saru ar shonrai a chur ar an eolas. Mar sin féin, ni moér an DPC a chur ar an eolas
faoin saru sonrai i1 gcas ina bhfuil tionchar aige ar chearta an phairti d& ndéantar difear.

Céim 6

Tar éis do an tuarascail a fhail (aguisin 1), déanfaidh an OCS measunu ar thionchar an tsaraithe, ar na
fachtoiri maolaitheacha, ar na céimeanna até le glacadh agus ar aon tosca abhartha eile a bhaineann le
ratail riosca an tsaraithe agus cinnfidh sé ratail riosca an tsaraithe.

Céim 7

Ma té an saru meanach go hard, ni moér don OCS ¢ sin a chur in iul don Choimisitin um Chosaint
Sonrai laistigh de 72 uair an chloig. Ni ga mionsaruithe n6 séruithe riosca iseal a thuairiscia don DPC.

Céim 9
Coinneoidh an OCS gach fogra saraithe ar chlar.

12. Coinniollacha nuair nach gceanglaitear fogra a thabhairt don DPC



Ba cheart gach saru ar riosca meanach agus ardriosca a chur in iul don OCS. Mar sin féin, ni
cheanglaitear fogra a thabhairt don DPC faoi shart sonrai sa chés, de réir airteagal 34(3) den GDPR,
go gcomhliontar na coinniollacha seo a leanas:

(A) Ta bearta cosanta teicniula agus eagraiochtula curtha chun feidhme ag an rialaitheoir agus
cuireadh iad sin i bhfeidhm maidir leis na sonrai pearsanta a ndearna an saru i ndail le sonrai
pearsanta difear doibh, go hairithe iad siad a fhagann nach bhfuil na sonrai pearsanta inléite d'aon
duine nach bhfuil tidaraithe rochtain a fhail orthu, amhail criptia.

(B) T4 bearta déanta ag an rialaitheoir ina dhiaidh sin lena n-airithitear nach docha a thuilleadh go
dtiocfaidh an t-ardriosca do shaoirsi na n-abhar sonrai da dtagraitear i mir 1 chun cinn.

(C) Bheadh iarracht dhiréireach i geeist. I gcas den sort sin, ina ionad sin, beidh cumarsaid phoibli n6
beart comhchostil ann trina gcuirfear na habhair sonrai ar an eolas ar bhealach ata chomh
héifeachtach céanna.

Cinnteoidh GCC go gcosnoidh triu pairtithe gach catagoir phearsanta agus speisialta sonrai pearsanta
ar rochtain neamhudaraithe agus go gcuirfear gach beart slandala agus/n6 cosanta i bhfeidhm chun na
sonrai sin a chosaint.

I gcas ina bhféadfadh iarracht dhiréireach teagmhail a dhéanamh le custaiméiri n6 le daoine den
phobal a bheith i gceist le fogra, Foilseoidh GCC sonrai faoi aon saruithe ionas go mbeidh
custaiméiri/baill den phobal ar an eolas faoin sara sonrai agus cuirfear ar an eolas iad i dtaobh an
ndearna an saru difear da gcearta agus da saoirsi.

13. Athbhreithniu Blianttil

Déanfaidh an OCS athbhreithniu bliantuil chun an cineal saruithe a tharlaionn go rialta laistigh de
GCC a chinneadh. Tar éis an t-athbhreithnit blianttil seo a chur i gerich, eagréidh an OCS seisitin
oilitina agus faisnéise ar leith le foireann uile GCC maidir le saruithe agus conas ¢ sin a mhaolq.

14. Ginearalta

Déanfaidh an OCS seisiuin rialta iniuchtai, oiliuna agus faisnéise don fhoireann maidir le saruithe
agus cuirfidh sé comhairle rialta ar an bhfoireann maidir leis na céimeanna cui ata le glacadh i ndail le
saruithe agus maidir leis na dea-chleachtais chun na sonrai ar chorais GCC a chosaint.

15. Taifid a Choinnedil
Coimeadfar taifid maidir le teagmhas saraithe ar feadh tréimhse mar atéa leagtha amach sna sceidil

choinnedla agus ma sharaionn dlithiocht an sceideal coinneala, coimeadfar na sonrai go dti go mbeidh gach
bealach achombhairc idithe.

16. Doiciméid ghaolmhara



Beartas Cosanta Sonrai
Beartas um Chearta Abhar Sonrai

Fogra Priobhéideachais
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